Scharrer-I /littelschule

- Hy Scharrerstraf3e 33, 90478 Nurnberg

Tel. 476676 Fax 9467045 e-mail: sekretariat-6634@schulen.nuernberg.de

Bedingungen zur Nutzung der EDV-Einrichtung und des Internetzu-
gangs an der
Scharrer Mittelschule Niirnberg fiir Schiilerinnen und Schiiler

A. Allgemeines

Die EDV-Einrichtungen der Schule und das Internet konnen als Lehr- und Lernmittel genutzt
werden. Dadurch ergeben sich vielfaltige Moglichkeiten, padagogisch wertvolle Informatio-
nen abzurufen und moderne Methoden einzusetzen. Gleichzeitig besteht jedoch die Gefahr,
dass Schulerinnen und Schiler Zugriff auf Inhalte erlangen, die ihnen nicht zur Verfligung
stehen sollten. Weiterhin ermoglicht das Internet den Schilerinnen und Schulern, eigene
Inhalte weltweit zu verbreiten; auch dabei konnen negative Folgen fiir die Nutzer entstehen.

Die Scharrer Mittelschule gibt sich deshalb fur die Benutzung von schulischen Computerein-
richtungen und des Internetzugangs die folgende Nutzungsordnung. Diese gilt fur die Nutzung
von PC, Tablets sowie aller Peripheriegerate (Beamer, Drucker, WLAN) und des Internets
durch Schiilerinnen und Schiiler im Rahmen des Unterrichts, der Gremienarbeit sowie aufer-
halb des Unterrichts zu unterrichtlichen Zwecken. Auf eine rechnergestutzte Schulverwal-
tung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fur jede Computer- und Internetnutzung, Teil C erganzt Teil
B in Bezug auf die Nutzung des Internets auBerhalb des Unterrichts zu unterrichtlichen Zwe-
cken.

B. Regeln fiir jede Nutzung
1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen durch die Lehr-
krafte zu erfolgen. Storungen oder Schaden sind sofort der Aufsicht flihrenden Person zu
melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen, die Stadt Niirnberg wird
in einem Schadensersatzverfahren ihre Anspriiche geltend machen. Bei Schilerinnen und
Schulern, die das 18. Lebensjahr noch nicht vollendet haben, hangt die deliktische Verant-
wortlichkeit von der fur die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab.
Elektronische Gerate sind durch Schmutz und Flussigkeiten besonders gefahrdet; deshalb
sind wahrend der Nutzung der Schul-EDV Essen und Trinken verboten. Dies gilt auch, wenn
die Gerate (Tablets) auBerhalb der Unterrichtsraume genutzt werden.

2. Anmeldung an den Computern

Die Anmeldung an den PC/Notebooks/Tablets erfolgt durch einen universalen, nicht perso-
nalisierten Zugang, der einen Zugriff auf das Internet erlaubt. Um Daten speichern zu konnen
benotigen die Nutzer Benutzername und Passwort. Die Einsicht in Speicherordner auBer dem
eigenen ist untersagt.

Benutzername und Passwort mussen vertraulich behandelt werden und durfen nicht weiter-
gegeben werden. Das Arbeiten unter einem fremden Passwort ist verboten. Wer vermutet,
dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses bei einer
Lehrkraft oder dem Systemadministrator anzuzeigen, damit ein neues Passwort ausgegeben
wird.
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Nach Beendigung der Nutzung haben sich alle Nutzer abzumelden. Die Riicksetzung von ver-
gessenen Benutzerdaten erfolgt auf Anfrage durch den schulischen Systembetreuer durch
einen eingerichteten Selbstservice uiber eine zweite Kontaktmoglichkeit.

Fur Handlungen im Rahmen der schulischen Internetnutzung sind die jeweiligen Schulerinnen
und Schuler verantwortlich.

3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks
sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Dies gilt
nicht, wenn Veranderungen auf Anordnung des Systembetreuers durchgefiihrt werden oder
wenn temporare Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Grundsatzlich untersagt ist die Installation von Programmen und Apps. Wollen Lehrkrafte
bestimmte Apps in ihrem Unterricht verwenden, ist dies beim Systemadministrator anzumel-
den, der eine Priifung vornimmt.

Fremdgerate (beispielsweise Peripheriegerate wie externe Datenspeicher oder personliche
Notebooks/Tablets/Smartphones) dirfen nur mit Zustimmung des Systembetreuers, einer
Lehrkraft oder aufsichtfiihrenden Person am Computer oder an das Netzwerk angeschlossen
werden. Unnotiges Datenaufkommen durch Laden und Versenden groRer Dateien (etwa
Filme) aus dem Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt groere Datenmen-
gen in seinem Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu loschen.

4. Verbotene Nutzungen

Die gesetzlichen Bestimmungen - insbesondere des Strafrechts, des Urheberrechts und des
Jugendschutzrechts - sind zu beachten. Es ist verboten, pornographische, gewaltverherrli-
chende oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte ver-
sehentlich aufgerufen, ist die Anwendung zu schlieBen und der Aufsichtsperson Mitteilung zu
machen. Verboten ist beispielsweise auch die Nutzung von Online-Tauschborsen und Kauf-
portalen sowie die Nutzung von Onlinespielen.

Grundsatzlich sind die genannten Inhalte seitens der Schule/der Stadt Nurnberg durch Fil-
tereinrichtungen nicht zuganglich.

Auch der Download von Daten (z. B. Videos, Musik, Spiele) ist verboten und hat unter Um-
standen auch zivil- und strafrechtliche Konsequenzen (so genannte ,,Storerhaftung). Mit der
Unterschrift dieser Nutzungsvereinbarung erklaren sich alle Nutzer damit einverstanden, die
rechtlichen Konsequenzen bei VerstoRen gegen diese selbst zu tragen, eine Ubertragung an
die Schule bzw. den Schultrager ist ausgeschlossen. Zur rechtlichen Klarung durfen die Pro-
tokolldateien (siehe 5.) an die strafverfolgenden Behorden herausgegeben werden.

Diese Bestimmungen gelten auch fiur den Upload von Daten in Internetportale aller Art. Ist
eine Veroffentlichung von Ergebnissen aus dem Unterricht geplant, so ist das nur in Abspra-
che mit der unterrichtenden Lehrkraft moglich. Die entsprechenden lizenz-, datenschutz-
und urheberrechtlichen Bestimmungen sind dabei zwingend einzuhalten.

Die Nutzungsvereinbarungen weiterer Dienste, die Uber die Schul-EDB erreicht werden kon-
nen (z. B. NuefreeWifi), gelten wie dort angegeben.
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5. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren. Dies gilt fur kabelgebundene und kabellose Verbindungen. Die
Daten werden nach 7 Tagen automatisch geloscht. Dies gilt nicht, wenn Tatsachen den Ver-
dacht eines schwerwiegenden Missbrauches des Netzwerkes begriinden. In diesem Fall sind
die personenbezogenen Daten bis zum Abschluss der Prifungen und Nachforschungen in die-
sem Zusammenhang zu speichern. Im WLAN wird eine benutzerbezogene Speicherung der
Daten vorgenommen (Benutzername, Zeit, IP-Adresse), die auch die abgerufenen Inhalte
protokolliert: diese Speicherung kann nicht umgangen werden.

Einsicht in die Daten hat ausschlieBlich der Datenschutzbeauftragte (in Zusammenarbeit mit
dem Systembetreuer). Bei begriindeten Verdachtsfallen (Eingriffe in das Netzwerk, unter-
sagte Downloads, UrheberrechtsverstoBe u. a.) ist dieser zu kontaktieren, damit die Proto-
kolldateien dahingehend gepriift werden. Bei Bestatigung des Verdachts darf der Daten-
schutzbeauftragte die Nutzungsdaten (Name, Datum, Zugriffe, Aktivitaten) an die Schule
oder die betroffenen Behorden herausgeben. Die Schule kann jederzeit Protokolldateien fur
einen bestimmten Zeitraum oder einer Klasse beim DSB als Stichproben zur Kontrolle der
Einhaltung der Nutzungsbedingungen anfordern. Sie erhalt diese dann anonymisiert.

6. Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auBerhalb des
Unterrichts zur unterrichtlichen Zwecken zulassig. Die Nutzung der EDV-Einrichtung und des
Internets zu privaten Zwecken ist nicht gestattet. Als schulisch ist ein elektronischer Infor-
mationsaustausch anzusehen, der unter Beriicksichtigung seines Inhalts und des Adressaten-
kreises mit der schulischen Arbeit im Zusammenhang steht.

Die Schule ist nicht fiir den Inhalt der uUber ihren Zugang abrufbaren Angebote Dritter im
Internet verantwortlich. Im Namen der Schule diurfen weder Vertragsverhaltnisse eingegan-
gen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden.

Beim Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbe-
sondere Datenschutz-, Urheber- oder Nutzungsrechte zu beachten.

7. Verbreiten von Informationen im Internet

Werden Informationen im bzw. Uber das Internet verbreitet, geschieht das unter Beachtung
der allgemein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten der
Schule bedarf der Genehmigung durch die Schulleitung. Fur fremde Inhalte ist insbesondere
das Urheberrecht zu beachten. So durfen beispielsweise digitalisierte Texte, Bilder und an-
dere Materialien nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten ver-
wandt oder uber das Internet verbreitet werden. Der Urheber ist zu nennen, wenn dieser es
wunscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schilerinnen und Schiilern sowie Erziehungsberechtigten durfen auf den Internet-
seiten der Schule nur veroffentlicht werden, wenn die Betroffenen wirksam eingewilligt ha-
ben. Bei Minderjahrigen bis zur Vollendung des 14. Lebensjahres ist dabei die Einwilligung
der Erziehungsberechtigten, bei Minderjahrigen ab der Vollendung des 14. Lebensjahres de-
ren Einwilligung und die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilli-
gung kann widerrufen werden. In diesem Fall sind die Daten zu loschen. Fur den Widerruf
der Einwilligung muss kein Grund angegeben werden. Die Schiilerinnen und Schiler werden
auf die Gefahren hingewiesen, die mit der Verbreitung personlicher Daten im Internet ein-
hergehen. Weiterhin wird auf einen verantwortungs-bewussten Umgang der Schulerinnen
und Schiler mit personlichen Daten hingewirkt.
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C. Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichts zu unterrichtlichen
Zwecken

1. Nutzungsberechtigung

AuBerhalb des Unterrichts kann in der Nutzungsordnung im Rahmen der padagogischen Arbeit
ein Nutzungsrecht gewahrt werden. Die Entscheidung hieriiber und auch, welche Dienste
genutzt werden konnen, trifft die Schule unter Beteiligung der schulischen Gremien. Wenn
ein solches Nutzungsrecht geschaffen wird, sind alle Nutzer uber die einschlagigen Bestim-
mungen der Nutzungsordnung zu unterrichten. Die Schilerinnen und Schiiler, sowie im Falle
der Minderjahrigkeit ihre Erziehungsberechtigten, versichern durch ihre Unterschrift dass sie
diese Ordnung anerkennen.

2. Aufsichtspersonen

Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen, die im Aufsichtsplan ein-
zutragen ist. Dazu konnen neben Lehrkraften und sonstigen Bediensteten der Schule auch
Eltern eingesetzt werden. Charakterlich und korperlich geeignete Schulerinnen und Schuler
konnen als Erganzung bei der Erflillung der Aufsichtspflicht eingesetzt werden. Diesbeziiglich
gilt es jedoch zu beachten, dass der Einsatz von Eltern, sonstigen Dritten sowie Schilerinnen
und Schulern bei der Beaufsichtigung die Schulleitung und die beteiligten Lehrkrafte nicht
von ihrer Letztverantwortung fur die Beaufsichtigung befreit. Folglich muss die Tatigkeit der
genannten Hilfskrafte in geeigneter Weise Uberwacht werden.

Die Schulerinnen und Schiler haben die EDV-Einrichtungen und das Internet verantwortungs-
bewusst zu nutzen. Sie durfen bei der Nutzung nicht gegen gesetzliche Vorschriften versto-
Ben. Sie haben die Regelungen der Nutzungsordnung einzuhalten.

D. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahres-
beginn findet eine Nutzerbelehrung statt, die im Klassenbuch protokolliert wird. Nutzer, die
unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene
Inhalte nutzen, konnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlun-
gen gegen diese Nutzungsordnung konnen neben dem Entzug der Nutzungsberechtigung
schulordnungsrechtliche MaBnahmen zur Folge haben.
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E. Erklarung zur EDV-Nutzungsordnung an der Scharrer-Mittelschule:

Die festgelegten Regeln habe ich zur Kenntnis genommen. Mir ist insbesondere bekannt, dass
die Schule den Datenverkehr (Art der Aktivitat, Zeitpunkt der Aktivitat, Nutzerkennung bzw.
Computerkennung) protokollieren darf, durch Stichproben Uberprift und dass die Daten nach
7 Tagen geloscht werden.

Mit dem Einsatz technischer Aufsichtsinstrumente (beispielsweise Internetfilter) bin ich ein-
verstanden.

Sofern eine Einwilligung fur bestimmte Nutzungen erforderlich ist, ist diese im Rahmen die-
ser Erklarung einzuholen.

Sollte ich gegen die Nutzungsregeln verstoRen, muss ich gegebenenfalls mit Schulordnungs-
maBnahmen rechnen.

Mir ist bekannt, dass der VerstoB gegen gesetzliche Bestimmungen zivil- oder strafrechtliche
Folgen nach sich ziehen kann.

Fur die Richtigkeit und Giiltigkeit dieser Nutzungsordnung

Markus Philipp
Rektor Scharrer-Mittelschule

5
EDV-Nutzungsordnung der Scharrer-Mittelschule Nurnberg




